FICHE LOGICIEL : WIRESHARK 01/02/2023

Présentation du logiciel :

Le logiciel Wireshark permet de capturer et d’analyser des W | R E S H A R K
trames Ethernet. Il est ainsi possible de contréler le bon

fonctionnement d’un réseau.
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Le logiciel est capable de :

- décoder les trames,

- indiquer les erreurs ou les alertes détectées (paquets perdus,
retransmis, dupliqués...), - suivre un dialogue TCP (nhotamment HTTP),
- donner les statistiques sur les tailles des trames réseaux

etc.
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La fenetre prmapale de Wireshark comporte trois volets : ORISR TR
1 Etherret NIC memmwxmmm el
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Filter: Ew:\_ Clear  Apply
Protocol  Length

00:14:6¢:cb:be:36

60 192.168.40. 2 s at 00 26:1C:7b:29:e8

3 0.000072 192.168.40.1 192.168.40.2 Icme 74 icho (ping) request id=0x0001, seq=80/20480, tti=-128
4 0.000124 192.168.40.2 192.168.40.1 IcMpP 74 kcho (ping) reply 16=0x0001, seq=80/20480, tt1=128
51.001402 192.168.40.1 192.168.40.2 IcMP 74 kcho (ping) request id=0x0001, seq=81/20736, tt1=-128
61,001476 192.168.40.2 192.168,40.1 Icmp 74 €cho (ping) reply 10d=0x0001, seq=81/20736, tti=128
7 2.001404 192.168,40.1 192.168.40.2 IcMe 74 echo (ping) request id=0x0001, Seqw82/20992, tti=128
8 2.001473 192.168.40.2 192.168.40.1 cme 74 €cho (ping) reply 10=0x0001, s5eq=82/20992, ttl=128
9 3.001481 192.168.40.1 192.168.40.2 cmp 74 Echo (ping) request 10=0x0001, Seqe83/21248, ttrl=128
10 3.001560 192.168.40.2 192.168.40.1 cne 74 echo (ping) reply 10<0x0001, Seqe83/21248, trla128

m

+ Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits)
+ Ethernet IXI, Src: 00:14:6c:cb:be:36 (00:14:6c:cb:be:36), Dst: ff:ff:ffiff:ff:ff (Fr:ff:ff:ff:FF:ff)
+ address Resolution Protocol (request)

0000 ff ff ff ff ff ff 00 14 6c cb be 36 08 06 00 01 ........ | Y

0010 08 00 06 04 00 01 00 14 6¢C cb be 36 cO a8 28 01  ........ 1..6.. (0

rOOZO 00 00 00 0O 00 00 cO a8 2802 = ...i.... .

IO File “K:\Users\Philippe\AppDats\Local\Temn... | Packets: 10 Displeyed: 10 Macked: O Dropped: 0 = Profile: Default

Le volet 1 permet de recenser I’ensemble des trames capturées. Ce volet nous informe sur
I’adresse de I'hote émetteur (la source) et sur celle du récepteur (la destination) ainsi que sur le
protocole réseau mis en ceuvre.

Le volet 2 permet de visualiser la pile de protocoles employés dans la trame sélectionnée dans le
premier volet.

Le volet 3 permet de visualiser le contenu de la trame capturée au format hexadécimal et la traduction
ascii correspondante.

Remarque : Si le logiciel n’est pas présent sur votre poste de travail, Téléchargez-le et installez-le :
https://www.wireshark.org/



https://www.wireshark.org/

